
УТВЕРЖДАЮ

КОМПЛЕКСНЫЙ ПЛАН
мероприятий, направленных на принятие 
эффективных мер по противодействию 
киберпреступлениям, профилактике их совершения, 
повышению цифровой грамотности населения на 
2024-2025 годы по Могилевской области

Современный мир характеризуется динамичными глобальными процессами. Совершенствование 
информационной сферы становится одним из ключевых моментов, влияющих на общественное и государственное 
развитие, она превращается в системообразующий фактор жизни людей, общества и государства. Усиливается роль 
и влияние средств массовой информации, глобальных коммуникационных механизмов на экономическую, 
политическую и социальную ситуацию. Информационные технологии находят широкое применение в управлении 
важнейшими объектами жизнеобеспечения, которые становятся более уязвимыми перед случайными 
и преднамеренными воздействиями.

Прогресс информационных технологий обусловил расширение сфер применения мобильных устройств, 
цифровых платежей, интернет-банкинга, что, в свою очередь, создало предпосылки для их использования 
в преступных целях и привело к росту киберпреступности.

Состояние криминогенной обстановки на территории Могилевской области в сфере противодействия 
киберпреступности по итогам 2023 года в сравнении с аналогичным периодом прошлого года свидетельствует 
об увеличении (+29,4%; с 1 331 до 1 722) количества зарегистрированных киберпреступлений, что соответствует 
общереспубликанской тенденции роста киберпреступности (+23,5%; с 14 839 до 18 321), а также их удельного веса 
от общего числа зарегистрированных в области уголовно наказуемых деяний (+4,0%; с 13,6% до 17,6%/

Могилевекий облисполком 

\щ



Население оказалось не в полной мере готово к столь стремительному развитию научно-технического 
прогресса. Уровень компьютерной грамотности граждан зачастую отстает от скорости внедрения тех или иных 
компьютерных систем в повседневную жизнь, при этом большинство из них формально относится к защите 
и безопасности персональных данных и иной конфиденциальной информации.

Современные информационные технологии порождают и новые виды преступной деятельности, вследствие 
чего требуется выработка новых средств защиты, совершенствование методов противодействия угрозам. 
Посредством сети Интернет стали возможными факты вымогательств, мошенничеств, распространения наркотиков 
и детской порнографии, груминг, кибербуллинг, кибертерроризм, фишинг, вишинг.

В целях достижения комплексного подхода к проблеме, необходимо объединение усилий государственных 
органов, общественных и иных организаций, направленных на: повышение уровня компьютерной грамотности 
и цифровой безопасности граждан; развитие и совершенствование систем обеспечения кибербезопасности; 
мониторинг киберпространства с целью своевременного выявления, предотвращения киберугроз 
и их нейтрализации; обеспечение защищенности государственных и частных информационных ресурсов 
от кибератак.
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№
п/п Наименование мероприятий Сроки выполнения Исполнители

I. Организационно-управленческие и практические мероприятия
1. Рассмотрение на заседаниях облисполкома вопросов 

эффективности принимаемых мер, направленных на 
профилактику и противодействие киберпреступности, 
выявление причин и условий, способствующих 
совершению киберпреступлений

не реже одного 
раза в год

управление внутренних дел 
облисполкома (далее -  УВД)

2. Анализ состояния и прогноз развития ситуации в 
сфере профилактики и противодействия 
киберпреступности

не реже одного 
раза в полугодие

УВД, территориальные органы 
внутренних дел (далее -  
территориальные ОВД)

3. Проведение анализа причин и условий совершения 
несовершеннолетними правонарушений с 
использованием глобальной компьютерной сети 
Интернет, в том числе под влиянием 
злоумышленников

2024-2025
годы

УВД, главное управление 
идеологической работы и по 
делам молодежи облисполкома 
(далее -  главное управление 
идеологической работы)

4. Проведение анализа эффективности принимаемых мер 
по профилактике и противодействию 
киберпреступности в учреждениях образования

» главное управление по 
образованию облисполкома, 
городские и районные 
исполнительные комитеты 
(далее -  горрайисполкомы)

5. Рассмотрение вопроса о повышении эффективности 
проводимой субъектами профилактики 
правонарушений работы по предупреждению 
киберпреступлений на заседаниях горрайисполкомов, 
принять конкретные меры по профилактике данного 
вида преступлений исходя из складывающейся 
обстановки и специфики региона

не реже одного 
раза в полугодие

горрайисполкомы
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№
п/п Наименование мероприятий Сроки выполнения Исполнители

6. Проведение мероприятий практического характера, 
направленных на пресечение, выявление (раскрытие) 
особо тяжких, тяжких и серийных 
киберпреступлений, имеющих межрегиональный или 
международный характер, а также 
киберпреступлений, получивших широкий 
общественный резонанс

2024-2025
годы

у в д

7. Организация и проведение сбора информации в 
глобальной компьютерной сети Интернет с 
использованием современных информационных 
технологий, технических средств получения 
информации, а также анализ интернет-трафика, 
направленный на устранение киберугроз

» УВД, территориальные ОВД

8. Выявление и пресечение противоправной 
деятельности, осуществляемой с использованием 
криптовалют и иных цифровых финансовых 
инструментов

» УВД, территориальные ОВД

9. Реализация комплекса мер, направленных на 
установление и привлечение к ответственности лиц, а 
также владельцев информационных ресурсов, 
распространяющих материалы террористической и 
иной экстремистской направленности посредством 
глобальной компьютерной сети Интернет, пресечение 
различных форм «электронного» и «телефонного» 
терроризма, анонимных сообщений, содержащих 
угрозы в адрес лиц и объектов, подлежащих 
государственной охране

............. » ................ УВД, территориальные ОВД



№
n/п Наименование мероприятий Сроки выполнения Исполнители
10. Выявление и ограничение доступа к интернет- 

ресурсам, содержащим информационные сообщения и 
(или) материалы, направленные на совершение 
противоправной деятельности в сети Интернет, 
интернет-ресурсов, средств обеспечения анонимности 
(прокси-серверы, анонимные сети типа Тог и другие), 
позволяющих пользователям интернет-услуг получать 
доступ к интернет-ресурсам, идентификаторы 
которых включены в список ограниченного доступа, 
добавление в список ограниченного доступа 
идентификаторов этих интернет-ресурсов, средств 
обеспечения анонимности

» УВД, территориальные ОВД

II. Профилактические мероприятия
11. Размещение и регулярное обновление на интернет- 

сайтах областных, районных органов 
государственного управления информационных 
материалов по профилактике и противодействию 
киберпреступности

» УВД, территориальные ОВД, 
горрайисполкомы

12. Включение вопросов профилактики 
киберпреступности и мошенничеств, совершаемых с 
использованием информационно-коммуникационных 
технологий в тематику единых дней информирования

-'» ....................... главное управление 
идеологической работы

13. Разработка и распространение среди социально 
уязвимых слоев граждан (престарелых, инвалидов) 
тематических информационных материалов (буклетов, 
памяток и др.) о формах и методах совершения 
киберпреступлений, правилах безопасной работы в 
сети Интернет, цифровой и финансовой грамотности

» горрайисполкомы, УВД, 
территориальные ОВД
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14. Проведение тематических мероприятий по 
противодействию кибербуллингу, вовлечению 
несовершеннолетних в противоправную деятельность 
в сети Интернет

» главное управление по 
образованию облисполкома, 
горрайисполкомы, УВД, 
территориальные ОВД

15. Освещение вопросов цифровой безопасности, этикета, 
ответственности за правонарушения, безопасной 
работы в сети Интернет на информационных, 
классных (кураторских) часах

» главное управление по 
образованию облисполкома, 
горрайисполкомы, УВД, 
территориальные ОВД

16. Размещение в ведомственных средствах массовой 
информации, на официальных сайтах, страницах в 
социальных сетях и мессенджерах информационных 
материалов по тематике противодействия 
киберпреступности

» УВД, территориальные ОВД

17. Размещение и обновление на информационных 
стендах (уголках правовых знаний), официальных 
сайтах учреждений образования памяток для 
обучающихся и законных представителей 
«Компьютерная безопасность»

» главное управление по 
образованию облисполкома, 
горрайисполкомы

18. П роведениезанятий для социальныхработников 
территориальных центров социального обслуживания 
населения по вопросам профилактики 
киберпреступлений и мошенничеств, совершаемых в 
отношении пожилых граждан и инвалидов, в рамках 
«Школы социального работника»

............» ....... комитет по труду, занятости и 
социальной защите, 
горрайисполкомы

19. Организация и проведение выступлений 
представителей МВД в учреждениях, организациях, 
на предприятиях по тематике кибербезопасности и 
профилактики киберпреступности

» УВД, территориальные ОВД
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п/п Наименование мероприятий Сроки выполнения Исполнители

20. Освещение в теле- и радиоэфире фактов раскрытия 
киберпреступлений, задержания злоумышленников, а 
также разъяснение принципа неотвратимости 
наказания за совершенные деяния

» главное . управление 
идеологической работы, 
республиканское унитарное 
предприятие радиотелецентр 
«Телерадиокомпания «Могилев», 
УВД

21. Размещение в теле- и радиопередачах тематических 
материалов, , направленных на повышение 
осведомленности населения о способах действий 
кибермошенников, мерах противодействия, правилах 
обеспечения цифровой безопасности

» главное управление 
идеологической работы, 
республиканское унитарное 
предприятие радиотелецентр 
«Телерадиокомпания «Могилев», 
УВД

22. Размещение на информационных стендах, в т.ч. 
учреждений культуры и образования, трансляция 
видеороликов, аудиоинформации по тематике 
профилактики киберпреступлений и мошенничеств на 
объектах и в подвижном составе железнодорожного и 
общественного транспорта

» горрайисполкомы, управление 
культуры облисполкома, главное 
управление по образованию 
облисполкома, территориальные
.ОВД...........  ...... ..... ......

23. Оповещение посредством громкоговорящей связи в 
крупных торгово-развлекательных центрах, авто- и 
железнодорожных вокзалах, пассажирском транспорте 
информации по предупреждению мошенничеств

» горрайисполкомы

24. Демонстрация социальных роликов о новых способах 
совершения киберпреступлений в кинозалах перед 
сеансами и на мониторах в фойе кинотеатров

» управление культуры 
облисполкома, учреждения 
культуры Могилевской области, 
УВД, территориальные ОВД
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25. Организация посещения обучающимися и педагогами 
центра безопасности жизнедеятельности и 
взаимодействия с общественностью учреждения 
«Могилевское областное управление МЧС»

ежемесячно главное управление по 
образованию облисполкома, 
горрайисполкомы

26. Информирование населения (при необходимости) о 
новых способах совершения киберпреступлений 
путем направления СМС-сообщений, размещения 
информационных материалов на стендах организаций, 
предприятий, в общественных местах и иными 
способами

» УВД, территориальные ОВД, 
главное управление 
идеологической работы, 
горрайисполкомы.

27. Размещение профилактических материалов по 
тематике противодействия киберпреступности на 
извещениях об оплате жилищно-коммунальных услуг

ежеквартально главное управление жилищно- 
коммунального хозяйства 
облисполкома, горрайисполкомы

III. Научно-образовательные мероприятия
28. Участие представителей подразделений по 

противодействию киберпреступности в проведении 
учебных занятий с курсантами учреждений 
образования МВД

по отдельному 
графику

УВД

29. Проведение круглых столов, форумов, обучающих 
мероприятий по вопросам противодействия 
киберпреступности и профилактики данного 
негативного социально-правового явления, в том 
числе среди несовершеннолетних

2024-2025
годы

УВД, главное управление по 
образованию облисполкома, 
главное управление 
идеологической работы, 
горрайисполкомы, 
территориальные ОВД
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Исполнители, указанные первыми в графе «Исполнители» настоящего областного комплексного плана, 
являются ответственными исполнителями и обеспечивают контроль, своевременное и качественное выполнение 
мероприятий, включая координацию действий соисполнителей. Исполнители мероприятий настоящего областного 
комплексного плана предоставляют до 10 января 2025 г. и 10 января 2026 г. информацию о реализации 
вышеназванных мероприятий в управление по противодействию киберпреступности криминальной милиции УВД 
для обобщения и анализа.

УВД осуществляет изучение и анализ эффективности проделанной работы заинтересованными субъектами, 
а также подготовку доклада о ситуации в регионе для ее рассмотрения на заседаниях облисполкома.

При невыполнении или некачественном выполнении мероприятий соответствующими исполнителями 
областного комплексного плана УВД докладывает об этом заместителю председателя облисполкома, курирующему 
вопросы социально-культурной сферы (в период его отсутствия -  заместителю председателя облисполкома 
в соответствии с распределением обязанностей), и направляет информацию в Министерство внутренних дел для 
принятия мер реагирования в соответствии с законодательством.

Обобщенную информацию управление по противодействию киберпреступности криминальной милиции УВД 
направляет до 15 января 2025 г. и 15 января 2026 г. в Министерство внутренних дел и заместителю председателя 
облисполкома, курирующему вопросы социально-культурной сферы (в период его отсутствия -  заместителю 
председателя облисполкома в соответствии с распределением обязанностей), для изучения и последующего 
информирования председателя облисполкома.

Начальник управления внутренних дел 
Могилевского областного 
исполнительного комитета 

ol-f .02.2024

СОГЛАСОВАНО 
Заместитель председателя 
Могилевского областного 
исполнительного комитета 
 .02.2024

С

И.В.Щербаченя

Г.И.Денгалёв



лист
согласования комплексного плана мероприятий, направленных на принятие эффективных мер 

по противодействию киберпреступлениям, профилактике их совершения, 
повышению цифровой грамотности населения на 2024—2025 годы по Могилевской области

СОГЛАСОВАНО 
Начальник главного управления 
идеологической работы ипо делам молодежи 
Могилевского облисподажа

Е.А.Музыченко
2А .02.2024

СОГЛАСОВАНО 
Начальник/о(авного управления 
жилищно/коммунального хозяйства 
Могилевского/ШписпозШома

1 1 .02.2024
Т.В.Касаткина

СОГЛАСОВАНО 
Председатель комитета по труду, 
занятости и социальной защите 
Могилевского облисполкома

- 2 /  .02.2024
Шапневская

СОГЛАСОВАНО 
Начальник глав 
Могилевской

< .02.2024

авления по образованию 
кома

А.Б.Заблоцкий

СОГЛАСОВАНО
Начальник управления культуры ? 
Могилевского облисполкома -

Z f .02.2024
А.Н.Жигун



СПИСОК НА РАССЫЛКУ

Комплексного плана мероприятий, направленных на принятие 
эффективных мер по противодействию киберпреступлениям, профилактике 
их совершения, повышению цифровой грамотности населения на 2024—2025- 

годы по Могилевской области
от » 0с£ 2Р ^/г . №

Разослать: Количество
экземпляров

Номера
экземпляров

Приме
чание

1. Управление внутренних дел
облисполкома

1

2. Главное управление идеологической 
работы и по делам молодежи
облисполкома

1

3. Главное управление по образованию 
облисполкома

1

4. Главное управление жилищно- 
коммунального хозяйства 
облисполкома

1

5. Управление культуры облисполкома 1
6. Комитет по труду, занятости и 
социальной защите облисполкома

1

7. Бобруйский горисполком 1
8. Могилевский горисполком 1
9. Бобруйский райисполком 1
10. Белыничский райисполком 1
11. Быховский райисполком 1
12. Глусский райисполком 1
13. Горецкий райисполком 1
14. Дрибинский райисполком 1
15. Кировский райисполком 1
16. Климовичский райисполком 1
17. Кличевский райисполком 1
18. Костюковичский райисполком 1
19. Краснопольский райисполком 1
20. Кричевский райисполком 1
21. Круглянский райисполком 1
22. Могилевский райисполком 1
23. Мстиславский райисполком 1



24. Осиповичский райисполком 1
25. Славгородский райисполком 1
26. Хотимский райисполком 1
27. Чаусский райисполком 1
28. Чериковский райисполком 1
29. Шкловский райисполком

Начальник управления « J
по противодействию киберпреступности у  Ш
УВД Могилевского облисполкома А  Р.В.Романенко


